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Cyberbezpieczenstwo

Zgodnie z ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa podmioty
publiczne sg czescig Krajowego Systemu Cyberbezpieczenstwa.

Art. 22 ust. 1 pkt 4 ww. ustawy zobowigzuje podmioty publiczne do zapewnia osobom, na rzecz
ktérych zadanie publiczne jest realizowane, dostep do wiedzy pozwalajacej na zrozumienie zagrozen
cyberbezpieczenstwa i stosowanie skutecznych sposobdéw zabezpieczania sie przed tymi
zagrozeniami, w szczegdlnosci przez publikowanie informacji w tym zakresie na swojej stronie
internetowe;.

Cyberbezpieczenstwo to odpornosc systeméw informacyjnych na dziatania naruszajgce poufnosé,

integralnos¢, dostepnos¢ i autentycznosc przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy

Zrozumienie zagrozen cyberbezpieczenstwa i stosowanie sposobéw zabezpieczania sie przed
zagrozeniami, to wiedza niezbedna kazdemu uzytkownikowi komputera, smartphona czy tez ustug
internetowych.

Przyktadowe zagrozenia cyberbezpieczenhstwa:

1.  Kradziez tozsamosci - wytudzenia, modyfikacje bgdz niszczenie danych osobowych,

2. Spam - niechciane lub niepotrzebne wiadomosci elektroniczne,

3. Ataki z uzyciem szkodliwego oprogramowania:

a)  malware - to rodzaj ztosliwego oprogramowania, ktérego celem jest uszkodzenie lub
wykorzystanie dowolnego urzadzenia, aplikacji, ustugi lub elementéw sieci. Ataki typu malware sg
najczesciej rozpowszechniane przez:

- zataczniki poczty elektronicznej,

- fatszywe reklamy,

- zainfekowane aplikacje lub strony internetowe,

- linki w smsach i mmsy multimedialne,
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b)  trojan - program, ktéry podszywa sie pod legalny, godny zaufania plik. Jezeli trojan znajdzie sie
na urzadzeniu, hakerzy mogg go wykorzysta¢ do uzyskania dostepu do sieci, szpiegowania, usuwania,
modyfikacji i przechwycenia danych,

c)  robaki - to jeden z najczestszych typdw ztosliwego oprogramowania. Aktywacja robakéw
nastepuje bez Swiadomosci uzytkownika, a ich replikacja odbywa sie bez wprowadzania zmian w
plikach i danych. Robaki rozprzestrzeniaja sie poprzez luki w oprogramowaniu lub ataki phishingowe.
Gdy robak zainstaluje sie w pamieci komputera, zaczyna infekowa¢ cate urzadzenie, a w niektérych
przypadkach nawet catg sie¢,

4.  Blokowanie dostepu do ustug,

5.  Ataki socjotechniczne - wytudzania poufnych informacji przez podszywanie sie pod godna
zaufania osobe lub instytucje.

Przyktadowe zabezpieczenia przed ww. zagrozeniami:

1.  Aktualizuj system operacyjny i aplikacje,

2. Uzywaj oprogramowania przeciwwirusowego,

3.  Nie odpowiadaj na e-maile, sms z prosbg o podanie twojego hasta lub loginu,

4.  Nie korzystaj ze stron internetowych, poczty elektronicznej czy portali spotecznosciowych, ktére
nie majg waznego certyfikatu SSL.

5.  Nie wysytaj w e-mailach zadnych poufnych informacji w formie otwartego tekstu. Zabezpieczaj
maile zaszyfrowanem, hasto przekazuj w sposob bezpieczny.

6. Nie zostawiaj swoich danych osobowych w niesprawdzonych serwisach i na stronach
internetowych,

Zapoznaj sie z informacjami:

1.  Zestaw porad bezpieczenstwa dla uzytkownikéw komputeréw prowadzony na witrynie
internetowej CSIRT NASK - Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego
dziatajgcego na poziomie krajowym: https://www.cert.pl/ouch/

2. Poradniki na witrynie internetowej Ministerstwa Cyfryzacji: https://www.gov.pl/web/baza-
wiedzy/cyberbezpieczenstwo

3.  Publikacje z zakresu cyberbezpieczenstwa: https://www.cert.pl/
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